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P00 BiLGi GUVENLIGI POLITIKASI
Genel Bakis

Bu politikanin amaci, hukuka, yasal, diizenleyici ya da sdzlesmeye tabi yilikiimliiliiklere ve her tiirlii
giivenlik gereksinimlerine iliskin ihlalleri 6nlemek igin, iist yonetiminin yaklasimini ve hedeflerini
tanimlamak, tiim galisanlara ve ilgili taraflara bu hedefleri bildirmektir.

2.0 Sorumluluk

Bilgi Giivenligi Politikasinin hazirlanmasi, gézden gegirilmesi ve giincellenmesinden Bilgi Giivenligi
Yonetim Temsilcisi (Yonetim Sistemleri Yoneticisi) ve/veya Bilgi Giivenligi Yonetici Yardimcisi
olarak atanan Ekip Lideri (Genel Sekreter) sorumludur. Kirsehir Ticaret ve Sanayi Odasi (KSTO)
Yonetim Kurulu Bilgi Giivenligi Politikasini onaylar ve duyurulmasini saglar.

3.0 Politika Detaylar

3.1. Tanimlar

3.1.1. Bilgi Giivenligi Yonetim Sistemi - BGYS:

Bilgi giivenligini kurmak, gerceklestirmek, isletmek, izlemek, gozden gecirmek, siirdiirmek ve
gelistirmek i¢in, is riski yaklasimina dayali tiim ydnetim sisteminin bir pargasidir.

3.1.2. Bilgi Giivenligi Yonetim Temsilcisi:
Bilgi Giivenligi Yonetim Sistemi’nin operasyonundan ve siirekli iyilestirilmesinden sorumludur. Bilgi
Giivenligi YOnetim Temsilcisi, Y6netim Sistemleri Y Oneticisidir.

3.1.3. Bilgi Giivenligi Yonetici Yardimcisi:

Bilgi Giivenligi Ekip Lideridir. Bilgi Giivenligi Yonetim Temsilcisi’ne destek olmak ve tiim bilgi
giivenligi siireglerinde Bilgi Giivenligi Yonetim Temsilcisi ile yer almaktan sorumludur. Bilgi
Giivenligi Ekibi Toplantilarini diizenler Bilgi Giivenligi Yonetici Yardimeist, Genel Sekreterdir.

3.1.4. Bilgi Varhg:
KTSO’nun sahip oldugu, islerini aksatmadan ve herhangi bir yasal yaptirnma ugramadan
yiiriitebilmesi icin onemli olan varliklardir. Bu politikaya konu olan bilgi varliklar: sunlardir:
v’ Kagit, elektronik, gorsel veya isitsel ortamda sunulan her tiirlii bilgi ve veri
v' Bilgiye erismek ve bilgiyi degistirmek i¢in kullanilan her tiirlii yazilim ve donanim
v' Bilginin transfer edilmesini saglayan aglar
v' Bolumler, birimler, ekipler ve ¢aliganlar
v’ Tesis ve Ozel alanlar
v Coziim ortaklari (TOBB, Giimriik ve Ticaret Bakanlig1)
v Ugiincii taraflardan saglanan servis, hizmet veya iiriin (Tedarikgiler)

3.1.5. Bilgi Varhiginn Is Sahibi:
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Bilgi varliklarinin {iretimi, gelistirilmesi, bakimi, kullanimi1 ve giivenligini kontrol etmek igin
onaylanmig yonetim sorumlulugu bulunan kisi veya varliklar1 tanimlar. ‘Sahip’ terimi, gergekten
varlik tizerinde miilkiyet haklar1 olan kisi anlamina gelmez.

3.1.6. Bilgi Varh@imin Teknik Sahibi:
Bilgi varliklarinin kurum i¢inde kullanilmasi i¢in gerekli olan teknik operasyonda sorumlulugu
bulunan (isi yapan) kisi veya ekipleri tanimlar.

3.2 Politika
Bilgi kaynaklari, tesisler ve cihazlar gibi KTSO agisindan biiyiik 6nem tasiyan varliklardir. Bilgi
varliklarini ve kaynaklarini kullanan veya bilgi saglayan herhangi bir kisi, bilgi varliklarini korumakla
yiikiimlidiir

Ortak bilgi varliklarin1 kullanan tiim c¢alisanlarin, gereken duyarliligi gostermesi ve diger
meslektaglarini, kurum ¢aliganlarini ve kurumsal degerleri gozeterek hareket etmesi beklenir.

Kurumsal degerlerin geregi olarak gizlilige 6nem verilir, her tiirli kisisel bilgi en yiiksek giivenlik
standartlarina sahip sistemlerle korunur. Bilginin sahibi istemedikge, yetki verilmedik¢e veya yasal
gereklilikler olusmadikea bilgi paylasiimaz.

KTSO i¢in tiim bu bilgi varliklar1 ve kaynaklar1 igerisinde en kritik olani, 6zenle korunmasi,
gizliliginin saglanmasi, ihtiya¢ duyuldugu anda erigilmesi gereken bilgi varliklari, miisteri miilkii
(MM), yonetim kararlarini (YK) ve Kurum Miilkii (KM)’diir. Bu varliklar1 barindiran Argiv ve
Server’dir. Insan Kaynaklar1 (7K) ise bilgi varliklarii yonetir ve aym zamanda kendisi de bilgi
varligidir. Insan kaynaklarina disaridan alman hizmetler igin gorevli personel de dahildir ve Sistem
Sorumlusu olarak tanimlanir. Kurum Miilkii olarak tanimlanan varliklar, dokiiman ve biligim
sistemlerinin tamamidir. Kurumun tiim bilgi varliklar1 Bilgi Varliklar1 Envanter Listesinde tanimlanir.

Onemli Not: Server kurulumu ile birlikte tiim terminaller sadece islem yapmak amact ile kullanilir ve
bilgi tutulmaz. Terminallerde ya da bilgi tasimabilir cihazlarda bilgi tutmak bilgi giivenliginin ihlali
sayilir ve Bilgi Giivenligi Disiplin Talimati kapsaminda yaptirim uygulanir. .

Bilgi varliklar1 ve kaynaklar farkli konumlarda veya ortamlarda bulunabilir. Hangi konumda veya
ortamda olursa olsun yasal sartlar, miisteri (Uye ve Diger Yararlamicilar) iletisim gereksinimleri ve
kurumsal degerler bu varliklarin ve kaynaklarin kullanimini belirler.

Bilgi giivenligi, sadece bilginin gizliliginin degil, biitiinliigiiniin ve kullanmilabilirliginin de
saglanmasi ile miimkiindiir. Bilginin gizlilik gerekliligi, sadece yetkilendirme dahilinde gereken bilgi
varliklarina erisim verilmesi anlamina gelir. Bilginin biitiinliigii, titm bilgi varliklarinin tamhigini ve
dogrulugunu saglamayr gerektirir. Bilginin kullamlabilirligi, bilgi varliklarinin ihtiya¢ duyuldugu
anda ulagilabilir ve kullanilabilir olmas1 anlamina gelir.

Bilginin kullanimi, yerlesimi ve korunmasi ile ilgili ihtiyaglarin karmasikligi ve ¢coklugu, kapsamli ve
genis bilgi giivenligi siireclerinin ve politikalarinin tanimlanmasini zorunlu kilmaktadir. Bu nedenle
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belirlenen siirecler dogrultusunda bilgi giivenligi riskleri, bilgi varligindan sorumlu olan kisiler
tarafindan degerlendirilir, risklerin 6nceligi belirlenir ve gereken dnlemler alinir.

Arsiv ve Server sunucularin glivenliginin saglanmasi oncelikli olarak ele alinir. Varlik envanterinin ve
bu envanterin olast risklerinin 6nceden belirlenerek miisterilerin giliven iginde ve kesintisiz hizmet
almalar1 i¢in vardir.

Karar ve eylemlerde, giivenilir nesnel bilgiler ile teknolojinin tiim olanaklarinin kullanilmasina 6nem
ve oOncelik verilir. Hareketler sezgilere, duygulara ya da dogru goriinene gore degil; bilimsel ve
teknolojik gergeklerin ortaya koydugu objektif esaslara gore diizenlenir. Bunu saglamak i¢in bilgi en
ileri ve giivenilir kaynaklardan transfer edilir, benimsenir ve mesleki uygulamalar bu dogrultuda
yapilir. Kaynaklar verimli kullanilarak teknolojiye ve bilgiye hizli ve giivenilir erisim i¢in yatirim
yapilir, gelisim bu dogrultuda siirdiiriiliir.

Bu nedenle bilgi giivenligi yonetim sisteminin planlama, uygulama, izleme ve iyilestirme adimlart
ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi standardina ve bu standardi destekleyen standartlara
uygun olarak yiiriitiiliir.

3.2.1. Bilgi Varhiklarimin ve Kaynaklarimin Kullanimi

KTSO’da yiiriitiilen iiye ve diger yararlanici hizmetlerinin dogas1 geregi ve bilgi giivenligi yasasi
kapsami disinda kalan bilginin gizliliginin korunmas1 gerekir. Bilginin hassasiyeti ve giivenligi ile
ilgili ihtiyaclar gozetilirken, ayn1 zamanda bilgiye ihtiya¢ aninda hizla ulasilmasi biiyiik 6nem
tagimaktadir. O nedenle, bilgi kaynaklarmin degerinin iyi tespit edilmesi, bilginin korunmasini
saglayacak caba ve maliyetin bilginin hassasiyeti ile orantili olmas1 gerekir.

KTSO’nun bilgi kaynaklarin1 kullanarak etik disi veya yasalara karsi faaliyetlerde bulunmak, hig
kimse i¢in kabul edilemez ve cezai yaptirimlari vardir.

Bu politikanin asgari geregi olarak,
v Verinin kasitli olarak degistirilmesi,
Kasitli olarak veride hatalarin olusmasina veya veri kaybina neden olunmasi,
Bilgi kaynaklarinin yasalari ihlal eden bir faaliyet i¢in kullanilmast,
Bilgi giivenliginin ihlal edilmesi veya suiistimal edilmesi,
Cihazlarin, yazilimlarin veya herhangi diger bir bilgi kaynaginin ¢alinmasi, tahrip edilmesi,

DN NI NI NN

Bilgi kaynaklarmin bilisim sistemlerinin performans kaybina sebep olacak sekilde
kullanilmast,
v' Tesislerin, fiziksel cihazlarm, aglarin tahrip edilmesi kabul edilemez.

Bu ve benzeri faaliyetler ve tesebbiisler disiplin sugu olarak ele alinir, gereken disiplin siiregleri ve
yasal siirecler Genel Sekreter ve Yonetim Kurulu tarafindan uygulanir. Gerekli olmasi durumlarda
Meclis karari istenebilir.
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Belirtilen tarzda bilgi giivenligi ihlallerinin, ihlal tesebbiislerinin veya bu tiir ihlaller ile
sonuclanabilecek zafiyetlerin, tespit edildigi anda zaman kaybetmeden Bilgi Giivenligi Yonetim
temsilcisi ve/veya Bilgi Giivenligi Ekip Liderine bildirilmesi gerekir.

3.2.1. Yasal Sartlara Uyumluluk

KTSO Tiirkiye Cumhuriyeti kanunlarina ve tiim uluslararasi kanunlara uymayi kabul ve taahhiit eder.
Bilginin saklanmasi, kullanilmasi ve ifsasinda TCK 5846 ve TCK 5651 olmak {izere tiim kanunlara ve
yonetmeliklere uygun hareket eder. KTSO yonetimi, bu kanun ve yonetmeliklere aykiri bir davranista
bulunan calisani veya tedarikgisi ile ilgili gerekli su¢ duyurusunda bulunmakla sorumludur.

4.2.1. Rol ve Sorumluluklar
Bilgi varliklarimin teknik sahipleri bilginin gizlilik biitiinliik ve kullanilabilirligini saglamak i¢in;
v' Bilgi varliklarina yetkisiz olarak erigilmesini; bilgi varliklarinin yetkisiz olarak
degistirilmesini veya tahribatin1 6nlemek suretiyle, bilgi varliklarini korurlar.
v Operasyonun miimkiin olan en kisa hizmet kesintisi ile devam etmesini saglamak i¢in
gerekli siireclerin tanimlanmasini ve uygulanmasini saglarlar.
v’ Bilgi giivenligi gerekliliklerini gozetirken, ihtiyag duyuldugunda bilgiye hizla
erigilebilmesi i¢in karmagiklig1 ortadan kaldiracak dengeyi kurarlar.
v' Calisanlarim ve birlikte ¢aligtiklar ti¢iincii taraf galisanlarim bilgi giivenligi gereklilikleri,
rolleri ve sorumluluklar1 konusunda bilgilendirirler ve bilinglendirirler.

Biitlin bu faaliyetlerin kurumsal ISO/IEC 27001:2013 standard ile uyumlu bir ger¢evede ele alinmasi
icin, tiim kurulusun siire¢ ve hizmetlerini kapsayan bir Bilgi Giivenligi Yonetim Sistemi kurulmus ve
Sistem Yetkilisi (Sozlesmeli Tedarikgi), “Bilgi Giivenligi Yonetim Temsilcisi”, Bilgi Giivenligi Ekip
Lideri atanmustir.

4.2.1. Bilgi Giivenligi Ekibi (BGE)

Bilgi Giivenligi Ekibi (BGE) asagidaki kisilerden olusur:
v Genel Sekreter (Bilgi Giivenligi Ekip Lideri)

Yonetim Sistemleri Yoneticisi

Uye (Muhasebe Yardime1 Personeli)

ANEANERN

Uye (Bilgi Islem Sorumlusu)

Bilgi Giivenligi Ekibi (BGE), ayda bir, Bilgi Giivenligi EkKip Lideri’nin olusturdugu giindem
cercevesinde periyodik Personel Toplantilari ile ayn1 zamanda toplanir.

Bunun disinda alt1 ayda bir Yonetim Kurulu ile toplantilar yapilir ve bu toplantilar ayn1 zamanda
yonetim gozden gegirme toplantilaridir.

Toplantilarda goriisiilen konular asagida belirtilen maddeleri igerir, ancak bunlarla sinirli kalmayabilir,
ani gelisen olaylar muhakkak ilk toplantilinin giindemine alinir:

v" Bilgi Giivenligi Politikasi’nin gbzden gegirilmesi
v Risk Yonetim Metodolojisinin onaylanmasi
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Gincel risk raporunun degerlendirilmesi

Kabul edilebilir risk seviyesinin {ist yonetim tarafindan onaylanmasi
Artik risklerin iist yonetim tarafindan onaylanmasi

Risk isleme planmin iist yonetim tarafindan onaylanmasi

Giivenlik ihlal olaylarinin degerlendirilmesi

Is siireklilik stratejisinin gézden gecirilmesi

Is siirekliligi tatbikat sonuclarmin degerlendirilmesi

Bilgi giivenligi bilinglendirme ¢aligmalarinin gozden gegirilmesi

I¢ denetim raporlarinin degerlendirilmesi

Kurumu etkileyebilecek onemli degisiklikler.

N NI N N N U N N N

Bu politika KTSO Yonetimi tarafindan gozden gegirilmis ve onaylanmustir.
P01 BiLGi SISTEMLERININ GENEL KULLANIM POLITIiKASI

1.0 Genel Bakis

Kurumun amaci, herhangi bir sahis {izerinde kisitlayici politikalar iiretmekten ¢ok agiklik, giiven ve
biitiinliige yonelik bir kiiltiir yerlestirmektir. Kurum, bilerek veya bilmeyerek yapilan, yasadisi veya
zararli eylemlere karsi, calisanlarin ve kurumun haklarimi korumayir amagclar. Bilisim ile alakali
sistemler, kurumun sahip oldugu degerlerdir. Gii¢li bir giivenlik, biitiin ¢alisanlarin igerisine dahil
oldugu bir takim calismasiyla olusturulabilir. Biitiin bilgisayar kullanicilari, giinliik aktivitelerini
yerine getirebilmek i¢in bu kurallar1 iyi bilmeli ve uygulamalarinin sorumlulugunu tagimalidir.

Miisteri bilgilerinin giivenligindeki énem KTSO’nun devamliligimi saglayan ogelerden biridir. Bu
nedenle miisteri memnuniyeti ve daha saglikli bir hizmet verebilmek amaciyla bilgilerin paylagimi ve
giivenligi 6nem tagimaktadir.

2.0 Amag

Bu politikanin amacit kurum biinyesindeki bilisim cihazlarinin uygun kullanimi hakkinda taslak
olusturmaktir, giivenli oturum agilmasi sartlarini saglamaktir. Uygunsuz kullanim, sisteme Bilgi
Giivenligi Ekip Liderinin onay1 olmadan erisim saglayabilecek cihazlarin yarattigi risk, viriis
saldirilarina, ag sistemlerinin ¢okmesine veya hizmetlerin aksamasina sebep olabilir ve bunlar yasal
yaptirimlara doniisebilir. Bunun yaninda bilgi sistemleri i¢in ayricalikli destek programlarinin
kullanimina iliskin kurallar1 belirlemektir.

3.0 Kapsam
Bu politika kurumun biitiin ¢alisanlar1 ve kurum adi altinda ¢alisan biitiin kisiler i¢in gegerlidir. Ayn1
zamanda kurumun sahip oldugu biitiin cihazlar i¢in gecerlidir.

4.0 Politika
4.1 Genel Kullanim Ve Sahip Olma
v' Kurumun giivenlik sistemleri kisilere makul seviyede mahremiyet saglasa da kurumun
biinyesinde olusturulan tiim veriler kurumun miilkiyetindedir.

Hazirlayan: Yonetim Temsilcisi | G6zden Gegiren: Genel Onaylayan: Yénetim Kurulu
Sekreter Bagkani




~N

T
SN

7
AN

TiC.

-

5
AR

Yayin Tarihi: 13.05.2014

Rev. No: 01

YONETIM POLITIKALARI

Dokiman Kodu: KTSO.YP.01

Sayfa No: 8 / 27

PL.04 BiLGi GUVENLIGi POLITIKALARI - KONTROL AMAGLARI

v

Calisanlar, kisisel kullanimlari i¢in bilgi sistemlerinden makul seviyede yararlanabilirler.
Kisisel bilgi sistemi kullanim kurallar1 Bilgi Giivenligi Ekibi tarafindan politika ve
prosediirler ile diizenlenir.

Kullanici, kritik oldugunu disiindiigii sifresiz bilgi varliklarim1 Bilgi Giivenligi Ekip
liderine bildirir.

Ag bakimi ve gilivenligi i¢in yetkilendirilmis kisiler, cihazlari, sistemleri ve ag trafigini
tizerinde diizenli olarak test ve denetimler yaparlar.

Kurum, bu politika cercevesinde terminalleri, aglart ve sistemleri periyodik olarak
denetleme hakkina sahiptir.

Bilgisayarlarda oyun, eglence, sohbet ve paylasim amagli programlar calistirilamaz veya
kopyalanamaz.

Bilgisayarlar {izerinden, i¢ yazigma, program ve egitim belgeleri haricinde dosya
aligverisinde bulunulmaz.

Birimlerde, bilgi islem yetKilisi ve ilgili teknik personel disinda bilgisayarlar tizerindeki ag
ayarlari, kullanic1 tanimlari, kaynak profilleri vb. ayarlarin mevcut diizenlemeleri higbir
surette degistirilemez.

Bilgisayarlara higbir surette lisanssiz program yiiklenemez.

Gerekmedikce bilgisayar kaynaklar1 paylasima agilmaz, kaynaklarin paylasima agilmasi
halinde de mutlaka sifre kullanma kurallarina gore hareket edilir ve giivenli oturum
acilmasi saglanir. Bilgisayarlarin paylasima ac¢ilmasi Bilgi Giivenligi Ekip Liderinin izni ile
yapilir.

Bilgi sistemleri destek programlarmin kullanimi yetkisi Sistem Yetkilisine (Sézlesmeli
Tedarik¢i) aittir. Sistem yetkilisi Her ay yapilan Bilgi Giivenligi Toplantilarindan 6nce
destek programlarma iligkin kontrol raporunu Bilgi Giivenligi Ekip Liderine yazili olarak
iletir.

KTSO prensip olarak lisansli paket programlar kullanir. Ancak, ihtiya¢ olunmas1 halinde
yazilacak yama yazilim programlarin kaynak kodlarina erisim sadece Sistem Yetkilisine
aittir. Sistem Yetkilisi kurumun talebi dogrultusunda olusturdugu programin kaynak
kodlarinin kuruma ait oldugunu kabul eder ve programda yapilan her degisikligi Her ay
yapilan Bilgi Giivenligi Toplantilarindan 6nce Bilgi Glivenligi Ekip Liderine yazili olarak
raporlamak.

Techizatin giivenli yok edilmesi asamasinda; bilgi iretilen, depolanan ya da tasinan
teghizatin i¢inde bulunan tiim bilgiler giivenli ortama yedeklenir, te¢hizatin i¢i bosaltilir ve
formatlanir. Islemler Bil Islem Sorumlusu ve/veya Sistem Yetkilisi tarafindan yapilir.
Yapilan islem kayit altina alinir ve Bilgi Giivenligi Ekip Liderine raporlanir.

4.2 Giivenlik Ve Kisiye Ait Bilgiler

v Bilgi sistemlerinde bulunan kritik bilgilere yetkisiz kigilerin erigimini engellemek igin
gerekli erisim haklar Bilgiye Ulasim ve Bilgi Kullanimi Yetki Tablosu ile tanimlanmugtir.
v Sifreler giivenli bir sekilde tutulur ve hesaplar 3. kisilerle paylasilmaz. Sistem seviyeli
sifreler 3 ayda bir kullanici seviyeli sifreler ise en az 6 ayda bir yeniden sifrelenir.
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v

v

Biitiin masaiistii ve diziistii bilgisayarlar otomatik olarak 10 dakika igerisinde sifreli ekran
korumasina gececek sekilde ayarlanir.

Diziistii bilgisayarlar, glivenlik aciklarina kars1 daha dikkatle korunmalidir. Bios ve isletim
sistemi sifreleri aktif hale getirilir. Sadece gerekli olan bilgiler bu cihazlar iizerinde
saklanir.

Diziistii bilgisayarin ¢alinmasi / kaybolmasi durumunda, durum fark edildiginde en kisa
zamanda Bilgi Islem Sorumlusu ve BG Ekip Lideri’ne haber verilir.

Calisanlar tarafindan haber gruplarina gonderilen maillerde soyle bir agiklama KTSO
tarafindan eklenmistir:

“Bu elektronik posta ve onunla iletilen biitiin dosyalar sadece gondericisi tarafindan
almast amacglanan yetkili gercek ya da tiizel kisinin kullamimui icindir. Eger soz konusu
yetkili alict degilseniz bu elektronik postanin igerigini agiklamaniz, kopyalamaniz,
yonlendirmeniz ve kullanmaniz kesinlikle yasaktir ve bu elektronik postayt derhal silmeniz
gerekmektedir. KTSO bu mesajin icerdigi bilgilerin dogrulugu veya eksiksiz oldugu
konusunda herhangi bir garanti vermemektedir. Bu nedenle bu bilgilerin ne sekilde olursa
olsun iceriginden, iletilmesinden, alinmasindan ve saklanmasindan sorumlu degildir. Bu
mesajdaki  goriigler  yalnizca gonderen  kisiye —aittir ve KTSO’nun goriislerini
yansutmayabilir Bu e-posta bilinen biitiin bilgisayar viriislerine karsi taranmigtir”.

Biitiin kullanicilar, agin kaynaklarinin verimli kullanimi konusunda dikkatli olmalidir. E-
posta ile gonderilen biiyiik dosyalarin sadece ilgili kullanicilara gonderildiginden emin olup
ve gerekirse dosyalari sikistirmalidir.

Biitlin kullanicilar, kendi bilgisayar sisteminin giivenliginden sorumludur. Herhangi bir
sistemden kaynaklanabilecek kuruma veya kisiye yonelik saldirilardan sistemin sahibi
sorumludur.

Miisteriye ait hi¢bir baglanti bilgisi (sifre, kullanici adi, uzaktan baglanti adresi vs) mail
yolu ile bildirilmemelidir.
Miisteri baglantilarinin tutulmakta oldugu program sifreleri bilgi islem yetkilisinin

bulundugu ekipler dahillinde yetkilendirilmis sifrelerle saklanmaktadir. Bu sifreler ilgili
ekip liderlerince glincellenip program paylasima ac¢ilmaktadir.

4.2 Uygunsuz Kullamm
Asagidaki eylemler yasaklanmistir. Kimse, bu uygulamanin disinda degildir. Kurum kaynaklari, hi¢bir
kosulda yasadis1 aktiviteler i¢in kullanilamaz.

Sistem Ve Ag Aktiviteleri
Asagidaki aktiviteler, istisnasiz olarak yasaklanmustir. Ilgili yetkilendirme BG Ekip Lideri/Genel
Sekreter tarafindan yapilir.

v Her tiirlii yetkisiz kopyalama,
v Herhangi bir kisi veya kuruma ait, ticari sir, patent, KTSO bilgileri ve yazilim lisanslart
gibi haklarin ¢ignenmesi,
v’ Zararl veya kaynagi siipheli programlarin aga veya sunuculara bulastirilmasi,
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v Kullanici sifrelerinin ve hesaplarinin, kullanict diginda bir sahisla paylasilmasi veya ortak
kullanimu,

V' Ag giivenligini etkilemek, ag haberlesmesini bozmak, sistemleri gereksiz mesgul edilmesi,

v' Kurum igerisindeki islemlerde, kimlik dogrulamalarimi asmaya c¢alisilmasi, Kurum
bilgilerinin, kurum digindan ti¢iincii sahislara iletilmesi,

v" Her hangi bir nedenle ilisigi kesilen personelin KTSO’dan edindigi ve KTSO veya
miisterilerine ait bilgileri 10 (On) y1l siire ile kullanimi yasaktir.

E-posta ve Haberlesme Aktiviteleri

v" Kurum E-postalarina giivenliginden emin olunmayan yerlerden girilmesi,
Istenilmeyen e-posta mesajlarmin iletilmesi,
E-posta baslik bilgilerinin yetkisiz kullanilmas1 veya degistirilmesi,
Zincir e-postalarin olusturulmasi veya iletilmesi

AURNIN

P02 PERSONEL GUVENLIGI POLITIKASI

1.0 Genel Bakis

Kurumun bilgi varliklarinin giivenliginin saglanmasi, ¢alisanlarinin bu konuya duyarli olmasi, biling
seviyeleri, kendilerine verilen yetki ve sorumluluklari iyi anlamalar1 ve yerine getirmeleriyle ¢ok
yakindan baglantilidir.

2.0 Amag
Ilgili personelin secimi, sorumluluk ve yetkilerinin atanmasi, egitilmesi ve is akdinin feshi gibi
konularn bilgi giivenligi ile ilgili boyutunun ne sekilde ele alinacagini bu politika belirler.

3.0 Kapsam
Personel Giivenlik Politikasi, tiim ¢aliganlar1 kapsamaktadir.

4.0 Politika
Cesitli seviyelerdeki bilgiye erisim hakkinin verilmesi igin personel yetkinligi ve rolleri
kararlastirilmalidir.

v Kullanicilara erigim haklarini agiklayan yazili bildiriler verilmeli ve teyit alimmalidir.

v Yetkisi olmayan personelin, kurumdaki gizli ve hassas bilgileri gormesi veya elde etmesi
yasaktir.

v' Bilgi sistemlerinde sorumluluk verilecek kisinin Ozge¢misi arastirilmali, beyan edilen
akademik ve profesyonel bilgiler teyit edilmeli, karakter 6zellikleriyle ilgili tatmin edici
diizeyde bilgi sahibi olmak igin is c¢evresinden ve disgindan referans sorulmasi
saglanmalidir.

v Bilgi sistemleri ihlallerinde, sorumluluk alacak kurum ve tedarik¢i, KTSO personeli igin
giivenlik gereksinim ve incelemeleriyle ilgili kosullar eklenmelidir.

v' Calisanlarin gizlilik taahhiitleri bulunmalidir.

v' Kurumsal bilgi giivenligi bilinglendirme egitimleri diizenlenmelidir.
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v' Calisanlara, telefon goriigmeleri yaparken civardakiler tarafindan isitilebilecegi veya
dinlenebilecegi i¢in hassas bilgilerin konusulmamasi hatirlatilmalidir.

v' Calisanlara, kamuya agik alanlarda, agik ofis ortamlarinda ve ince duvarlari olan odalarda
gizliligi olan konugmalarin yapilmamasi hatirlatilmalidir.

v’ Is tanim degisen veya kurumdan ayrilan kullanicilar, bilgi islem departmanina ilgili boliim
sorumlusu tarafindan hemen bildirilmeli ve erisim haklar1 revize edilmeli veya silinmelidir.

v Kurum bilgi sistemlerinin isletilmesinden sorumlu personelin, konulariyla ilgili teknik bilgi
diizeyini gilincel tutmasi ¢alisma siirekliligi agisindan 6nemli oldugundan, egitim
planlamalar periyodik olarak yapilmali, biit¢e ayrilmali, egitimlere katilim saglanmali ve
egitim etkinligi degerlendirilmelidir.

v' Yetkiler, “gbrevler ayrimi” ve “en az ayricalik” esasli olmalidir. Gorevler ayrimi; rollerin,
sorumluluklarin paylastirilmasi ile ilgilidir ve bu paylasim sayesinde kritik bir siirecin tek
kisi tarafindan kirilma olasilig1 azaltilir. En az ayricalik; kullanicilarin gereginden fazla
yetkiyle donatilmamalar1 ve sorumlu olduklar isleri yapabilmeleri i¢in yeterli olan asgari
erisim yetkisine sahip olmalar1 demektir.

v Kritik siiregler tek bir ¢alisana bagl birakilmamali ve silsile yolu {izerinde, her kritik siireg
i¢in o siirece hakim bir ¢aligan daha bulundurulmalidir.

v Calisanlar kendi isleri ile ilgili olarak bilgi giivenligi sorumluluklari, riskler, goérev ve
yetkileri hakkinda periyodik olarak egitilmelidir. Yeni ise alinan elemanlar icin de bu
egitim, oryantasyon sirasinda verilmelidir.

P03 INTERNET ERiSiM VE KULLANIM POLITIKASI
1.0 Amag
KTSO’nun giivenli internet erisimi i¢in sahip olmasi gereken standartlar1 belirlemektir.

2.0 Kapsam

Internetin uygun olmayan kullanimi, kurumun yasal yiikiimliiliikleri, kapasite kullanimi ve kurumsal
imaji agisindan istenmeyen sonuglara neden olabilir. Bilerek ya da bilmeyerek bu tiirden
olumsuzluklara neden olunmamasi1 ve internetin kurallarina, etige ve yasalara uygun kullaniminin
saglanmasini amaglanmaktadir.

Bu politika KTSO’nun biitiin kullanicilarmi kapsamaktadir.

3.0 Politika
Biitiin kullanicilar ve Sistem yoneticileri asagidaki internet erisim ve kullanim yonteminden disariya
¢ikmamalidir.

v" Kurumun bilgisayar ag1 erisim ve icerik denetimi yapan bir ag giivenlik duvari tizerinden
internete c¢ikacaktir. Ag giivenlik duvarlari kurumun agi ile dis aglar arasinda bir gecit
olarak gdrev yapan ve internet baglantisinda kurumun karsilagabilecegi sorunlar1 6nlemek
tizere tasarlanan cihazlardir.

v' Agin digindan agin igine erisimin denetimi buradan yapilir. Giivenlik duvari asagida
belirtilen hizmetlerle birlikte ¢alisarak ag giivenligini saglayabilmelidir.
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v Kurumun ihtiyac1 dogrultusunda igerik filtreleme sistemleri kullamlir. Istenilmeyen siteler
(kumar, siddet, oyun, sohbet, facebook, youtube gibi paylagim siteleri vs.) yasaklanir.

Not: Kurumun facebook sayfasinin yonetimi ve bu sayfalara giris yetkisi Basin Ve Halkla
Iliskiler Sorumlusunun sorumlulugundadir.

v Kurumun ihtiyac1 dogrultusunda saldir1 tespit ve 6nleme sistemi kullanilir. Saldir1 tespit ve
onleme sistemi (IPS); silipheli olaylari, niifuz ve saldirilar1 tespit etmeyi hedefleyen bir
sistemdir. IPS, siipheli durumlarda e-posta veya sms gibi yontemlerle sistem yoneticisini
uyarabilmektedir.

Not: Server kurulumu ile birlikte Saldir1 Tespit ve Onleme Sistemi (IPS) devreye
alinacaktir.

v Anti-viriis gateway sistemleri kullamlir. Internete giden veya internetten gelen biitiin trafik
viriislere kars1 taranir,

v' Ancak yetkilendirilmis sistem yoneticileri, internette biitin servisleri kullanma hakkina
sahiptir.

v’ Bilgisayarlar lizerinden genel ahlak anlayigina aykiri internet sitelerine girilemez ve dosya
indirimi yapilamaz.

v" Ugiincii sahislarin kurum internetini kullanmalar1 Bilgi Giivenligi Ekip Liderinin izni ve bu
konudaki kurallar dahilinde gergeklestirilir.

P04 E-POSTA POLITIKASI

1.0 Genel Bakis

Kurumda olusturulan e-postalar resmi bir kimlik tagimaktadirlar. E-posta KTSO’nun en 6nemli
iletisim kanallarindan biridir ve bu kanalin kullanilmasi kaginilmazdir. Bunun yani sira e-posta
basitligi ve hizi nedeni ile yanls kullanima veya gereginden fazla kullanima agik bir kanaldir.

2.0 Amac
Bu politikanin amaci, KTSO e-posta altyapisina yonelik kurallari ortaya koymaktir.

3.0 Kapsam
Bu politika kurumda olusturulan e-postalarin dogru kullanimini igermektedir ve biitiin ¢aliganlar
kapsamaktadir.

4.0  Politika
4.1 Yasaklanms Kullamm
v Kurumun e-posta sistemi, taciz, suiistimal veya herhangi bir sekilde alicinin haklarina zarar
vermeye yonelik 6geleri igeren mesajlarin gonderilmesi i¢in kesinlikle kullanilamaz. Bu tiir
Ozelliklere sahip bir mesaj alindiginda bu mesajimn derhal silinmesi gerekmektedir.
v' Mesajlarin gonderilen kisi disinda baskalarina ulasmamasi i¢in gonderilen adrese ve
icerdigi bilgilere azami bicimde 6zen gosterilmesi gerekmektedir.
v Zincir mesajlar ve mesajlara ilistirilmis her tiirlii ¢alistirilabilir dosya igeren e-postalar
almdiginda hemen silinmeli ve kesinlikle baskalarina iletilmemeli. Ayrica sistem iizerinden
otomatik engellenmelidir.
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v' Kisisel kullanim igin internet’teki listelere liye olunmasi durumunda kurum e-posta
adresleri kullanilmamalidir.

v' Spam, zincir e-posta, sahte e-posta vb. zararli e-postalara yanit yazilmamalidir. Ayrica
otomatik olarak sitem tarafindan engellenmelidir.

v' Kullanici kodu veya sifre girilmesi istenen e-postalar, sahte e-posta olabilecegi dikkate
almarak, bilgi islem sorumlusuna bildirilmeli ve bilgi islem sorumlusu gozetiminde
silinmelidir.

v' Calisanlar, uygun olmayan igerikli e-posta (pornografi, irke¢ilik, siyasi propaganda, fikri
miilkiyet haklar1 igeren malzeme vb.) gonderemezler.

3.2 Kisisel Kullanim

v’ KTSO’da kisisel amaglar igin e-posta kullanimi miimkiin oldugunca makul seviyede
olmalidir.

v Calisanlar, mesajlarinin yetkisiz kisiler tarafindan okunmasini engellemelidirler. Bu yiizden
sifre kullanilmali ve e-posta erisimi i¢in donanim /yazilim sistemleri yetkisiz erisimlere
kars1 korunmalidir.

v' Kurum calisanlar1 mesajlarim1  diizenli olarak kontrol etmeli ve kurumsal mesajlari
cevaplandirmalidir.

v' Kurum ¢aliganlari kurumsal e-postalarin kurum digindaki sahislar ve yetkisiz sahislar
tarafindan goriilmesi ve okunmasini engellemekten sorumludurlar.

v' Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve derhal
silinmelidir.

v Elektronik postalar sik sik gozden gegirilmeli, gelen mesajlar uzun siireli olarak genel
elektronik posta sunucusunda birakilmamali ve bilgisayardaki kigsisel klasorlere
kaydedilmelidir.

v

E-posta kullanicilarina ait her tiirli degisiklik (emeklilik, isten ayrilma, pozisyon
degisikligi vb.), yetki ve sifrelerin yeniden yapilandirilmas: igin bilgi islem yetkilisine
bildirilmelidir.

3.3 Gozlemleme
KTSO ¢aliganlarmin gonderdikleri, aldiklar1 veya sakladiklar e-postalarin miilkiyet haklar1 KTSO’ya

ait oldugundan, yetkili kisiler tarafindan haber verilmeksizin denetlenebilirler.

3.4 E-Posta Yonetimi
KTSO E-postalarin kurum biinyesinde giivenli ve basarili bir sekilde iletilmesi i¢in gerekli yonetim ve

altyapiy1 saglamakla sorumludur.

3.5 E- Posta Viriis Koruma
Viriis, solucan, Truva at1 veya diger zararli kodlar bulagsmis olan bir e-posta kullaniciya zarar verebilir.

Bu tiir virGislerle bulasmis e-postalar anti-viriis sistemleri tarafindan analiz edilip temizlenmelidir.
Bilgi islem yetKkilisi bu sistemin planli kontroliinden ve ¢alistirtlmasindan sorumludur.
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P05 ANTI-VIRUS POLITIKASI

1.0 Amacg

Kurumdaki biitiin bilgisayarlarin efektif viriis algilama ve engelleme standardina sahip olmasi igin
gereklilikleri belirlemektir.

2.0 Kapsam
Bu politika KTSOdaki biitiin kisisel bilgisayarlart kapsamaktadir. Bunlar desktop bilgisayarlar,
file/ftp/tftp/proxy vs. sunuculardir.

3.0 Politika

Kurumun biitiin kisisel bilgisayarlar1 anti-viriis yazilimia sahip olmalidir ve belli araliklarda diizenli
olarak giincellenmelidir. Buna ek olarak anti-viriis yazilimi ve virlis patternleri otomatik olarak
giincellenmelidir. Viriis bulagan makineler tam olarak temizleninceye kadar agdan ¢ikarilmalidir.
Sistem yoneticileri anti-virlis yaziliminin siirekli ve diizenli ¢alismasi ve bilgisayarlarin viriisten
arindirilmast i¢in gerekli prosediirlerin olusturulmasindan sorumludur. Zararli programlari (solucan,
truva at1 vs) kurum biinyesinde olusturmak ve dagitmak yasaktir. Hi¢ bir kullanici herhangi bir
sebepten dolayi anti-virilis programini sistemden kaldiramaz.

Anti-Viriis Prosesi
Viriis problemlerine kars1 tavsiye edilen adimlar:
v' Anti-viris  giincellemeleri; her makinenin lokalinde otomatik update seklinde
gerceklesmektedir. b)
v Bilinmeyen kisilerden e-posta ile birlikte gelen dosya ve makrolar kesinlikle agilmamali,
hemen daha sonra silinmis 6gelerden tekrar silinmelidir.silinmeli,

v Spam, zincir ve junk e-postalar silinmelidir
v' Bilinmeyen ve siipheli kaynaklardan asla dosya indirilmemelidir.
v Bilinmeyen kaynaklardan gelen taginabilir bellek ve c¢d’lere viriis taramasi yapilmalidir.
v Kiritik data ve sistem konfigiirasyonlar1 diizenli araliklar ile yedeklenmeli ve giivenli bir
yerde saklanmalidur.
P06 SIFRE POLITIKASI
1.0 Genel Bakis

Sifreleme bilgisayar gilivenligi i¢in O6nemli bir ozelliktir. Kullanici hesaplar1 igin ilk gilivelik
katmamdir.

Zayif secilmis sifreler, ag giivenligini tiimiiyle riske atabilir. KTSO ¢alisanlar1 ve uzak noktalardan
erigenler asagida belirtilen kurallar dahilinde sifreleme yapmakla sorumludurlar.

2.0 Amag
Bu politikanin amac1 giiglii bir sifreleme sistemi olusturulmasi, olusturulan sifrelerin korunmasi ve bu
sifrelerin degistirilme siklig1 hakkinda standart olusturmaktir.

3.0 Kapsam
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Bu politika kullanict hesab1 olan (Bilgisayar agina erisen ve sifre gerektiren kisiler) biitiin kullanicilari
kapsamaktadir.

4.0 Politika
4.1 Genel
v’ Biitiin sistem seviyeli sifreler (6rnek; root, administrator) en az 3 ayda bir degistirilmelidir.
v/ Biitlin kullanict seviyeli sifreler (6rnek; e-posta, web vs.) en az 6 ayda bir degistirilmelidir.
Tavsiye edilen degistirme siiresi her 4 ayda birdir. Biitiin sifrelerin olusturulmasi, tutanak
ile kullanicilara teslim edilmesi ve giivenli bir ortamda kilit altinda tutulmasi bilgi islem
sorumlusunun yiikiimliiliigindedir.
v Bilgi islem yetkilisi her sistem i¢in farkli sifreler kullanir.
Sifreler e-posta iletilerine veya herhangi bir elektronik forma eklenemez.
v' Kullanici, sifresini 3. Kigiler ile paylagsmamasi, kagitlara ya da elektronik ortamlara
yazmamasi konusunda egitilmelidir.
v" Kurum ¢alisan1 olmayan harici kisiler i¢in agilan kullanici hesaplarinin sifreleri de kolayca
kirilamayacak giiclii bir yapiya sahip olmalidir.

<

v Bir kullanici ad1 ve sifresi ayni1 anda birden ¢ok bilgisayarda kullanilmamalidir.
v Kablosuz baglant1 i¢in misafir modemi sifresi ayda bir degistirilmelidir.

4.2 Ana Noktalar

A Genel Sifre olusturma Kurallari

Sifreler degisik amaglar i¢in kullanilmaktadirlar. Bunlardan bazilari: Kullanici sifreleri, Web erigim
sifreleri, e-posta erisim sifreleri, ekran koruma sifreleri, yonlendirici erisim sifreleridir. Her tiirlii sifre
seciminde 6zen gosterilmelidir.

Zayi1f sifreler asagidaki karakteristiklere sahiptir.

v Sifreler sekiz veya daha fazla karakterden olusmuyordur.

v’ Sifrelerde sdzliikte bulunan bir kelime vardir.

v’ Sifreler ortak degerlere sahiptir.
» Ailesinin, arkadasinin, sahip oldugu bir hayvanin veya bir sanatginin ismi,
» Bilgisayar terminolojisi ve isimleri, komutlar, donanim veya yazilimlar,
> “bilisim” , “Ankara” , “Istanbul” gibi kelimeler,
» AaaBb, asdfgh, qwerty, qazwsx, 12332 gibi sirali harf veya rakamlar,
» Herhangi bir dildeki argo, lehge veya teknik bir kelime,

Giglii Sifreler asagidaki karakteristiklere sahiptir.
v Kiigtik ve biiyiik karakterlere sahiptir. (A-Z, a-z)
v" Hem dijit hem de noktalama karakterleri ve ayrica harflere sahiptir.(0-9,!,@,&=(,}?,\)
v En az sekiz adet alfa-niimerik karaktere sahiptir.

B Sifre Koruma Standartlar:
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KTSO biinyesinde kullamlan sifreleri kurum disinda herhangi bir sekilde kullanmaymiz. Ugiincii
sahislar ile paylasmayiniz. Ilgili sifreler KTSO’ya ait gizli bilgiler olarak diisiiniilmeli ve degisik
sistemler i¢in farkli sifreleme kullanilmalidir.

Dikkat edilmesi gereken hususlar sunlardir;
v Herhangi bir kisiye telefonda sifre vermemek!
E-posta mesajlarinda sifre belirtmemek!
Ust yoneticinize sifreleri soylememek!
Baskalari 6niinde sifreler hakkinda konusmamak!
Aile isimlerini sifre olarak kullanmamak!
Sifreleri isten uzakta oldugunuzda is arkadaslariniza bildirmemek!
Uygulamalardaki “sifre hatirlatma “ 6zelliklerini segmemek!
Sifreleri en az 6 ayda bir degistirmek!
Sifrelerin degistirilip degistirilmedigi yapilan testler ile takip etmek!

AN N N N NN

C Uygulama Gelistirme Standartlar:
Uygulama gelistiricileri, programlarindaki giivenlik dzelliklerinin saglandigindan emin olmalidirlar.

v Bireylerin kimlik dogrulamasi islemi desteklenebilmeli,
v' Sifreleri text olarak veya kolay anlagilabilir formda saklanmalidir.

D Uzaktan Erisen Kullamcilar i¢in Sifre Kullanim
Kurumun bilgisayar agina uzaktan erisim tek yonlii sifreleme algoritmasi veya giiglii bir algoritma ile
yapilacaktir.

P07 KABLOSUZ ILETiSIM POLITIKASI
1.0 Amag
Bu politika, kablosuz cihazlarin, onaysiz olarak kurumun bilgisayar agna erisimini engellemeyi

amaclamaktadir. Bu politikanin giivenlik kriterlerine uyan cihazlar, kurumun biinyesinde
kullanilabilir.

2.0 Kapsam
Bu politika kurum biinyesinde kullanilabilecek biitiin kablosuz haberlesme cihazlarin1 kapsamaktadir.

Kablosuz veri transferi saglayabilen herhangi bir cihaz (Bilgisayar, Telefon vb.) bunun kapsamindadir.
Kuruma baglantis1 olmayan herhangi bir cihaz veya bilgisayar ag1 bu politikanin kapsami igerisinde
degildir.

Kurum biinyesinde kullanilmayan cihazlar KTSO’ya ait Guess (Misafir) modeminden Bilgi Giivenligi
Ekip Liderinin yazili onayi ile kablosuz baglant1 kurabilir.

3.0 Politika
3.1 Onaylanmis Teknoloji
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Biitiin kablosuz erisim cihazlar1 Bilgi Glivenligi Ekibi tarafindan onaylanmis olmalidir ve belirlenen
giivenlik ayarlarimi kullanmalidir.

3.2 Giivenlik Ayarlan
v' Giiclii bir sifreleme ve erisim kontrol sistemi kullanilir.

v Erisim cihazlari kolayca erisilebilir bir yerde bulundurulamaz.

v Erisim cihazlar lizerinden gelen kullanicilar Firewall tizerinden aga dahildirler.

v Kullanici bilgisayarlarinda kisisel firewall yazilimlari yiiklii olmalidir.

v" Hem kullanicilar, hem de erisim cihazlar1 statik IP adresleri kullanmalidir. Ayni zamanda
donanim adresleme kullanilmalidir

v

Erisim cihazlar1, bir yonetim yazilim ile aylik olarak gézlemlenmelidir. Sistemde hackerlar
tarafindan konulmus casus bir erigsim cihazi olabilir veya mevcut erisim cihazi resetlenmis
olup, kurumun giivenlik politikalaria aykir1 bir sekilde ayar yapilmis olabilir.

v" Misafir modeminden kablosuz baglantinin usulsiiz ve kontrolsiiz kullaniminin 6nlenmesi
icin her ay Bilgi Giivenligi Ekibi toplantisi sonrasi sifresi degistirilir.

P08 UZAKTAN ERISIM POLITIKASI

1.0 Amag

Bu politikanin amac1 herhangi bir yerden kurumun bilgisayar agina erisilmesine iligkin standartlari
saptamaktir. Bu standartlar, kaynaklarin yetkisiz kullanimi sebebiyle, kurumun gizli ve hassas
bilgilerinin kaybi, kritik siireglerin kesintiye ugramasi veya kurumsal prestijin zarar gérmesi gibi
olumsuz etkileri minimize etmek i¢in tasarlanmigtir.

2.0 kapsam
Kurumun herhangi bir birimindeki bilgisayar agina erisebilen tiim ¢alisanlar1 kapsamaktadir.

3.0 Politika

3.1 Genel

Uzaktan erisim metotlar ile kuruma baglantilarda bilgi sistemlerinin giivenliginin saglanmasi icin
sifreleme politikasina uyulmasi dnemlidir.

KTSO Calisanlart ofis disindan bagli bulunduklar1 departman veya miisteri sorumluluklarina gore
VPN yaparak kurum networkiinde bulunan verilere erismesi miimkiindiir.

VPN baglantis1 ile KTSO ile baglanti kurabilecekleri Bilgi Giivenligi Ekip Lideri/Genel Sekreter
belirler.

3.2 Gereklilikler
v' Miimkiinse uzaktan erisim giivenligi siki bir sekilde denetlenmelidir. Kontrol tek yonlii
sifreleme veya giiclii bir passpharase destekli PGP sistemi kullanilmalidir.
v' Kurum ¢alisanlar1 higbir sekilde kendilerinin login ve e-posta sifrelerini, aile bireyleri ve
caligma arkadaglar1 da dahil olmak iizere 3. sahislarla paylagamazlar.
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v' Kurumun agma uzaktan baglanti yetkisi verilen ¢alisanlar veya sozlesme sahipleri
(tedarikgiler) baglant1 esnasinda ayni anda baska bir aga bagli olmadiklarindan emin
olmalidirlar. Kullanicinin tamamiyla kontroliinde olan aglarda bu kural gegerli degildir.

v' Calisanlar kurum ile ilgili ¢alismalarinda kurumun digindaki e-posta hesaplarini
kullanamazlar.

v' Kurum agima standart dis1 erisim isteginde bulunan organizasyon veya kisiler, Genel
Midiir'iin 6zel izni ile gegici olarak izin verilebilirler.

v Periyodik olarak yapilan kontrollerle, kurumdan ilisigi kesilmis veya gorevi degismis
kullanict kimlikleri ve hesaplart kaldirtlmalidir.

P09 KRiZ / ACIL DURUM YONETIMI POLITIKASI

1.0 Genel Bakis

Kritik siireglerin izlenmesi, raporlanmasi, belirlenen 6nlem ve acil durum faaliyetlerinin uygulanmasi
onemlidir. Kurum calisanlarinin, bilgi giivenligi veya is stirekliligi ile ilgili acil miidahale gerektiren
durumlarda, sorumluluklar1 dahilinde gerekli miidahaleyi yapabilmelerine yonelik normlar
belirlenmelidir.

2.0 Amag
Bu politika, kurum calisanlarinin bilgi giivenligi ve is siirekliligi ile ilgili acil miidahale gerektiren
durumlarda, sorumluluklari dahilinde gerekli miidahaleyi yapabilmelerine yonelik standartlari belirler.

3.0 Kapsam

Acil durumlar yasanmadan, uygun acil durum hareket planlarinin yapilmasi esastir. Bilgi giivenligine
yonelik tehlike senaryolarindan bazilari; sisteme yapilacak direkt saldirilar, zararhi kod igeren
programlarin  veya kisilerin sisteme sizmasi, bilgi hirsizhigi, digaridan veya igeriden
gerceklestirilebilecek saldir1 6ncesi taramalar olarak tanimlanabilir.

4.0 Politika

v" Acil durum sorumlulari atanmali ve yetki ve sorumluluklari belirlenmeli ve dokiimante
edilmelidir.

v' Bilgi sistemlerinin kesintisiz ¢alisabilmesi icin gerekli onlemler alinmalidir. Ornegin,
uygulama veya veritaban1 sunucularinda, donanim ya da yazilima ait problemler
olustugunda, yerel veya uzak sistemden yeniden kesintisiz ¢alisma saglanabilmelidir.

v" Kurum bilisim sistemlerinin kesintisiz ¢alismasini saglamak igin, pasif sistem ¢6ziimleri
hayata gecirmelidir. Kurumlar sistemlerini tasarlarken, ne kadar siire is kaybini tolere
edebileceklerini goz oniine almalidirlar.

v Acil durumlarda, kurum igi isbirligi gereksinimleri tanimlanmalhdir.

v Acil durumlarda incelenmek lizere, sistem loglar1 saklanmalidir.

v' Gilivenlik agiklari ve ihlallerinin rapor edilmesi i¢in, kurumsal bir mekanizma
olusturulmalidir.

v" Yasanan acil durumlar sonrasi politikalar ve siiregler yeniden incelenerek ihtiyaglar
dogrultusunda revize edilmelidir.
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v' Giuvenlik ihlali yasandiginda, ilgili sorumlulara bildirilmeli ve bildirim siiregleri
tanimlanmig olmalidir.
v" Acil durum kapsaminda degerlendirilen olaylar agsagida farkli seviyelerde tanimlanmugtir.
» Seviye A : Bilgi kaybi. Kurumsal degerli bilgilerin yetkisiz kisilerin eline ge¢mesi,
bozulmasi, silinmesi
> Seviye B : Servis kesintisi. Kurumsal servislerin kesintisi veya kesintisine yol
acabilecek durumlar
» Seviye C: Siipheli durumlar. Yukarida taniml ilk iki seviyedeki durumlara sebebiyet
verebileceginden siiphe duyulan, ancak gercekligi ispatlanmamis durumlar
v' Acil durumlarda ilgili sorumluya erisilebilmeli, ulasilamadiginda koordinasyonu saglamak
iizere Bilgi Giivenligi Ekip Lideri'ne bilgi verilmelidir. Zarar tespit edilerek siiratle daha
onceden tanimlanmis acil durum faaliyetleri yiiriitiilmelidir.
v Bilgi Guvenligi Ekibinin gerekli gordiigii durumlarda, konu hukuksal zeminde incelenmek
tizere ilgili makamlara iletilir.

P10 FIZIKSEL GUVENLIK POLITIKASI

1.0 Amac

Bu politika, bilgi varliklar1 ve sistemlerinin gilivenligi icin yeterli kosullarin saglanmasi amacini
giitmektedir.

2.0 Kapsam
Kurumun tesislerinde yer alan bilgi varliklarina istenmeyen erisimi engellemek i¢in olusturulan
fiziksel giivenlik konularin1 kapsamaktadir.

3.0 Politika

v Bilgi varliklar ve sistemlerinin korunmasi igin fiziksel kosullarin olusturulmasi énemlidir.

v' Boéliimlere ait ¢alisma alanlar tigiincii sahislarin girislerine kapali olmalidir, bu sayede
kontrolsiiz girisler engellenmektedir.

v" Kurumsal bilgi varliklarinin dagilimi ve mevcut bilgilerin gizlilik seviyeleri g6z oniinde
bulundurularak, KTSO'da ayrilan bdliimlere (Arsiv, Server) girisler/kullanim
yetkilendirilmistir.

v" Uye haricinde kurum dis1 ziyaretgilerin ziyareti galisma ofisinde yapilir ve ziyaret siireleri
en fazla 10 dakika ile simirlidir. Uyeler ise ¢alisma alanlarinda karsilanir.

v" Tim elektronik bilgi varliklar1 Server odasinda yer almaktadir. Server odasi kapisi kilitli
olup sadece Bilgi Giivenligi Ekip Lideri, Bilgi Islem Sorumlusu erisebilir. Sistem Yetkilisi
Bilgi Giivenligi Ekip Lideri’nin yazili izni ile Server Odasina giris yapilabilmektedir.

v Server odasi, elektrik kesintilerine ve voltaj degisikliklerine karsi korunur, yangin ve
benzer felaketlere kars1 koruma altina alinmstir.

P11 SUNUCU (SERVER) GUVENLIK POLITIKASI
1.0 Amac¢
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Bu politikanin amaci, kurumun sahip oldugu sunucunun (server) temel gilivenlik standartlarini
belirlemektir.

2.0 Kapsam
Bu politika, kurumun sahip oldugu biitlin dahili sunucular i¢in gegerlidir.

3.0 Politika

3.1 Sahip Olma ve sorumluluklar

Kurum biinyesindeki biitiin dahili sunucularin yénetiminden yetkilendirilmis sistem yoneticileri (Bilgi
Giivenligi Yonetim Temsilcisi ve Bilgi Giivenligi Ekip Lideri’nin izni ile tedarikg¢iler) sorumludur.
Sunucu konfigiirasyonlari, sadece bu gruptaki kisiler tarafindan yonetilecektir.

v' Biitlin sunucular, kurumun y6netim sistemine kayitl olmalidir
En az asagidaki bilgileri icermelidir.
» Sunucularin yerleri ve sorumlulari
» Donanim ve isletim sistemleri
» Ana gorevleri ve lizerlerinde ¢alisan uygulamalar
> Isletim sistemi versiyonlar1 ve yamalari

3.2 Genel Konfigiirasyon Kurallari
v' Isletim sistemi konfigiirasyonlar1, kurumun bilgi yetkilisi yapar.
v Kullanilmayan servisler ve uygulamalar kapatilir.
v Ayricalikli baglantilar, teknik olarak giivenli kanallar (IPSEC, SSL, PGP) {izerinden
gergeklestirilir.
v Sunucular, fiziksel olarak korunmus sistem odalarinda saklanir.

Sunucular tizerine yapilacak erisim miimkiin oldugunca farkli portlar iizerinden gergeklestirilir. Bu
sayede her hangi bir atak riskine kars1 standart dis1 davranildigi i¢in daha giivenli bir erigim saglanmig
olmakla beraber bu spesifik portlarin takibi de kolaylasmustir.

3.3 Gozlemleme
15 giin 6ncesine kadar makine imaj1 doniilebilir. Sunucular iizerindeki loglar ise her sunucunun kendi
tizerinde olmak iizere sunucunun kuruldugu giinden itibaren saklanir.

Loglar, bilgi islem sorumlusu tarafindan degerlendirilir ve gerekli tedbirler alinir.

3.4 Uygunluk

v Denetimler, kurum biinyesinde Bilgi Giivenligi Ekibi tarafindan belirlenen araliklarda
yapilir.

3.5 Isletim

v Sunucular, elektrik ve ag altyapisi ile sicaklik ve nem degerleri diizenlenmis ortamlarda
muhafaza edilir.
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v" Sunucularin yazihlm ve donanim bakimlari, 4 aylik siirelerde, bilgi islem yetkilisi
gdzetiminde onayl: tedarikgiler tarafindan yapilir.
v Sistem odalarina yetkisiz girisler engellenmistir.

P12 AG CIHAZLARI GUVENLIK POLITIKASI

1.0 Amag

Bu dokiiman, kurumun agindaki yonlendirici (router) ve anahtarlarin (switch) sahip olmasi gereken
minimum giivenlik konfigiirasyonlarini tanimlar.

2.0 Kapsam
Kurumun agina bagli olan veya baglanabilen ag cihazlari i¢in gegerlidir.

1.0 Politika
Biitiin yonlendirici ve anahtarlar, asagidaki konfigurasyon standartlarina sahip olmalidir.

v Bilgisayar aginda bulunan tiim cihazlarin, IP ve MAC adres bilgileri bilgi islem sorumlusu
tarafindan muhafaza edilir.

v" Kurumun standart SNMP community stringleri kullanilir.

Yonlendirici ve anahtarlar, kurumun yonetim sisteminde kayit altindadir.

v' Yazilim ve firmware giincellemeleri, test ortamlarinda denenir ve mesai saatleri diginda
uygulamaya sokulur.

v’ Bilgisayar agimim bulundugu kabinler, aktif cihazlar, CAT-6 aktarma kablolar, cihaz
portlari etiketlenir.

<

P13 AG YONETIMI POLITIKASI

1.0 Genel Bakis

Kurumun bilgisayar aginda yer alan bilgilerin ve ag alt yapisinin giivenligi, gizlilik, biitiinliik ve
erigilebilirlik kavramlar1 g6z oOniline alinarak saglanmali, uzaktan erisim hususunda &6zel Onem
gosterilmeli, yetkisiz erisimle ilgili tedbirler alinmalidir. Agin giivenligi ve siirekliligini saglamak
amaciyla, kontroller gerceklestirilmelidir.

2.0 Amag
Ag Yonetimi politikasi, glivenlik gereksinimlerini karsilayan kurallar1 belirlemek ve bilgiye erisimin
onay1 ve kisitlanmasi amaciyla gelistirilmistir.

3.0 Kapsam
Ag yoneticileri ve teknik sorumlular, faaliyetlerini Ag Yonetimi Politikasina uygun sekilde
yiirlitmekle yiikiimliidiir.

4.0 Politika
v Agn kontrol ettigi alan, yonetim ve KTSO Bilgi Islem ¢aligma alanlar ile sinirhdir.
v Aglarin ve bagl sistemlerin, is stirekliligini saglamak igin, diizenli testler yapilir.
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v' Uzak erisim aglarinin baglanmasi, gerekli alt yapi saglanmadan ve Bilgi Giivenligi Ekip
Liderinin yazili onay1 alinmadan yapilamaz.

v' Ag lizerinde kullanicinin erigsecegi servisler / bilgiye erisim kisitlanmalidir.

Uzaktan teshis ve miidahale i¢in kullanilacak portlarda, giivenlik onceliklidir.

v' E-posta, tek yonlii dosya transferi, ¢ift yonlii dosya transferi ve etkilesimli erigim gibi
uygulamalar, kisilere verilen yetkiler ¢ergevesinde gergeklestirilir.

v Ag lizerindeki yonlendirmeler, bilgi iglem tarafindan kontrol edilir.

v' Bilgisayar agmna bagli biitiin makinelerde, kurulum ve konfigiirasyon parametreleri,
kurumun giivenlik politika ve standartlartyla uyumlu olmalidir.

<

v Sistemde tasarim veya gelistirme yapilirken, kurum tarafindan onaylanmis ag ara yiizii ve
protokolleri kullanilir.

v’ Bilgisayar agindaki adresler, aga ait konfigiirasyon ve diger tasarim bilgileri, bilgi islem
tarafindan, 3. sahis ve sistemlerin ulasamayacag bir sekilde saklanir.

P14 RiISK DEGERLENDIRME POLITIKASI

1.0 Amag

Agda, sistem aciklarini tespit etmek ve gerekli tedbirlerin alinmasini saglamak amaciyla yapilan risk
analizleri ile ilgili kurallar1 belirlemektir.

2.0 Kapsam
Risk analizi, kurum i¢inde herhangi bir varlik i¢in yapilabilir.

3.0 Politika

Sistemi mitkemmellestirmeyi amaglayan risk degerlendirme yontemlerinin gelistirilmesi, uygulanmasi
ve denetlenmesi bilgi gilivenligi ekibinin ve bilgi islemin sorumlulugundadir. Risk analizi raporlar
Bilgi Giivenligi Ekip Lideri’ne onaylatilir. Risk ve uygunsuzluklar giderilene kadar raporlar Bilgi
Islem Sorumlusu tarafindan gerekli fiziksel giivenlik dnlemleri alinmis alanlarda muhafaza edilir.

P15 DONANIM VE YAZILIM ENVANTERI OLUSTURMA POLITIKASI

1.0 Amag

Bu politika, kurumun sahip oldugu donanim ve yazilim envanterinin olusturulmasi ile ilgili kurallari
belirlemektedir.

2.0 Kapsam
Bu politika, kurum biinyesinde kullanilan biitiin donanim ve yazilimlar1 kapsar ve uygulanmasindan
yetkili ve birim yoneticileri sorumludur.

3.0 Politika
Donanim ve yazilim envanteri olusturulur ve diizenli olarak giincellenir.

v Olusturulan envanter tablosunda su bilgiler olmalidir; Sira No, Varlik Ismi, Varlik Sinifi,
Gizlilik simifi, Ozellikleri, Sahibi, Bulundugu Yer, Yedek Durumu, Elde Edilis Tarihi. ..
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v Envanter listesi, Bilgi Glivenligi Ekibi tarafindan tutulur ve belirli periyotlarla giincellenir.

Envanter taramalar1, Bilgi Islem Yetkilisi tarafindan diizenli olarak yapilir.

v Envanter bilgileri, uygun parametrelerle kontrol edilir. Bilgi Glivenligi Ekibi 6nderliginde
tim personel, envanter bilgilerindeki eksiklik veya yanlighklarm ciddi kayiplara yol

<

acabileceginin bilincinde olmalidir.

P16 VERI TABANI GUVENLIK POLITIKASI

1.0 Amac

Kurumun veritabani sistemlerinin, kesintisiz ve giivenli sekilde isletilmesine yonelik standartlari
tanumlar.

2.0 Kapsam
Tiim veritabani sistemleri, bu politikalarin kapsami altinda yer alir.

3.0 Politika

v" Veritabani envanteri, tanimlanir ve dokiimante edilir.

v Veritabani kullanim sekli belirlenir ve dokiimante edilir.

v' Kiritik verilere erisim islemleri (okuma, degistirme, silme, ekleme) loglanir. Log
kayitlarina, Bilgi Giivenligi ekip liderinin izni olmadan kesinlikle higbir sekilde erigim
yapilamaz.

v Veritabani sistemlerinde tutulan bilgiler siniflandirilir ve uygun yedekleme politikalar
olusturulur. Yedeklemeden sorumlu sistem yoneticileri belirlenir ve yedeklerin diizenli
almmasi saglanir.

v" Yedekleme talimatina uyulur.

v’ Veritabani erisimi, Sistem Giivenligi Prosediirii ¢ergevesinde olusturulur.

v' Hatadan arindirma ve geri yedekleme kurallari, “Acil Durum Y6netimi” politikasina uygun
olarak olusturulur ve dokiimante edilir.

v Bilgilerin saklandig1 sistemler (Arsiv ve Server), fiziksel giivenligi saglanmig sistem
odalarinda tutulur.

v Veritabani sistemlerinde yapilacak bakim onarim, yama ve giincelleme ¢alismalarindan
once, ilgili yetkililer bilgilendirilir.

v Bilgi saklama medyalari, Bilgi Giivenligi Ekip Lideri’nin yazili onay1 olmadan, kurum
disina ¢ikarilamaz.

v' Ortaya ¢ikan beklenmedik durumlarda, destek i¢in onceden belirlenmis personel ile
iletisime gegcilir.

v Veritaban1 sunucularina erisim sifreleri, kapali ve imzali bir zarfla, ¢elik kasada saklanir.
Zarfin agilmasi gerektiginde, Genel Sekretere bildirilir.

v Veritabani sunucusuna, sadece admin hakkina sahip olanlar baglanir

<

Baglanacak kisilerin kendi adina kullanici ad1 verilir ve yetkilendirme yapilir.
v Biitlin kullanicilarin yaptiklari islemler, loglanir.
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P17 DEGIiSIM YONETIMi POLITiKASI

1.0 Amacg

Kurumun bilgi sistemlerinde yapilmasi gereken konfigiirasyon degisikliklerinin, giivenlik ve sistem
stirekliligini aksatmayacak sekilde yiiriitiilmesine yonelik politikalar1 belirler.

2.0 Kapsam
Tiim bilgi sistemleri ve bu sistemlerin isletilmesinden sorumlu personel, bu politikanin kapsaminda
yer almaktadir.

3.0 Politika
v'  Bilgi sistemlerinde degisiklik yapmaya yetkili personel ve yetki seviyeleri dokiimante
edilmistir.

v Degisiklikler ger¢eklestirilmeden 6nce, Bilgi Giivenligi Ekibi’nin onay1 alinir.

v Sistemde yapilan her degisiklik dokiimantasyon {izerinde izlenir.

v Planlanan degisiklikler yapilmadan 6nce, yasanabilecek sorunlar ve geri doniis planlarina
yonelik, kapsamli bir ¢alisma hazirlanir ve ilgili yoneticilere bildirilir.

v Yapilan degisiklikler sonrasinda olusabilecek giivenlik zafiyetleri, Ol¢iim Yontemleri ve
Kontrolleri Prosediirii ¢ergevesinde kontrol edilir.

v Teknolojik degisikliklerin etkileri, belirli araliklarla gozden gegirilir.

P.18 AG ERIiSIM POLITIiKASI

1.0 Genel Bakis

Kurumun bilgi varliklarinin giivenliginin saglanmasi, ¢alisanlarinin bu konuya duyarl olmasi, biling
seviyeleri, kendilerine verilen yetki ve sorumluluklar1 iyi anlamalar1 ve yerine getirmeleriyle ¢ok
yakindan baglantilidir.

Ag erisiminin kontroli ile ilgili adimlarin degerlendirilmesi ve belirlenmesi bu siirecte cok dnemlidir.

2.0 Amag
Ag erisiminin diizenlenmesi

3.0 Kapsam
Ag erisim yetkisi olan tiim ¢aliganlar1 kapsamaktadir.

4.0 Politika
4.1 Erisim Seviyeleri

KTSO agina ve internet sitesine 5 seviyede erisim miimkiindiir.

1. Public-Herkese acik. /private (6zel) dizini hari¢ tiim URL 'lere salt-okunur erigim.
2. Danigsmanlik ¢alisanlar

3. Yazilimcilar

4. Yoneticiler

5. Sistem Yoneticileri
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Yetkilendirme Prosediirii
3, 4 ve 5 erisim seviyeleri i¢in personelin Direktorlerin yazili izin almast gerekmektedir. Yazili izin,
gerekli kullanici hesaplarini ve haklarimi tanimlayacak olan bir sistem yoneticisine sunulmalidir.

2. erigim seviyesi tiim yeni calisanlara, e-posta hesaplarin1 ve LAN sifrelerini aldiklarinda otomatik
olarak verilmektedir.

Yetkilerin iptali

2'den 5°e kadar olan erisim seviyeleri igin yetkiler, Bilgi Gilivenligi Ekip Lideri uygun gordiiglinde
herhangi bir uyar1 yapilmadan kaldirilabilir. Ayrica acil bir durum s6z konusu oldugunda sistem
yoneticisi de kaldirabilir. Bu islem 24 saat icerisinde Bilgi Islem Yetkilisi tarafindan gozden
gecirilmeli ve onaylanmalidir.

ERISIM HAKLARI

Yerel Login olma (sisteme giris)

Sunucuya yerel (konsoldan) login sadece sistem yoneticileri i¢in saglanmalidir. Login'lerin amact
sadece site bakimi i¢in olmalidir.

Agdan Login olma
Dosya paylasimi dahil olmak iizere ag login'lerinin her sekli yasaktir.

Yazar Erisimi

Yazilimcilar1 ve yoneticilerin dokiiman agacinda degisiklikler yapmaya haklar1 vardir. Tiim yetkili
erigimler kayit altindadir. Acil durumlar harig, yerel login ile dokiiman agacinda degisiklikler yapmak
yasaktir.

Uzaktan Sunucu Yonetimi
Izin yok. Tiim sunucu yonetimi yerel olarak yapilmalidir.

BAKIM
24x7 calisma

Ag, bakim siiresi disinda, giinde 24 saat, haftada 7 giin erisilebilir olmalidir. Sistem yoneticileri ana
sunucuda problem oldugunda yedek bir sunucuya gegebilecek sekilde hazirlikli olmalidirlar.

Yedekler
Yedekleme planina uygun alinmalidir

izleme

Bir sistem yoneticisi sunucu sistem log dosyalarini hatalar ve diger beklenmeyen aktiviteler igin
izlemekle yiikiimliidiir. Bir sistem yOneticisi, sistemin gizli bilgilerinin biitiinliigiiniin tehdit altinda
olduguna emin oldugunda server kapatabilme hakkina sahiptir.
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P.19 MOBIL CiHAZ POLITIKASI

1.0 Amacg
Kurumun bilgi sistemlerine erisim saglayacak mobil cihazlarin giivenlik ve sistem siirekliligini
aksatmayacak sekilde yiiriitiilmesine yonelik politikalar1 belirler.

2.0 Kapsam
Tim bilgi sistemleri ve bu sistemlerin isletilmesinden sorumlu personel, bu politikanin kapsaminda
yer almaktadir.

3.0 Politika
v Bilgi sistemlerinde degisiklik yapmaya yetkili personel ve yetki seviyeleri dokiimante
edilmistir.

v" Kurum kullanicilarina ait olmayan mobil cihazlar “Misafir Modeminden” baglanti kurar.

v Bilgi sistemlerine mobil baglanti tanimlamalari yapilmadan once Bilgi Giivenligi ekip
Liderinin yazili onayi alinir.

v Sisteme kaydi yapilan Mobil cihazlarin servera erisim ilk ti¢ ay Bilgi Giivenligi Ekibi
tarafindan gozden gegirilir.

v' Kurumda taginabilir bilgisayarlar kullanicilarina zimmetlenir ve ikinci sahislarin
kullanimma kapalidir. Ikinci sahislarin kullamn Bilgi Giivenligi Ekip Liderinin yazili
iznine baghdir.

v Taginabilir bellek sadece yedek almak amaci ile kullanilir. Yedek almaktan sadece Bilgi
Islem Sorumlusu yetkilidir.

P.20 TEMiZ MASA TEMiZ EKRAN POLITIKASI

1.0 Amacg

Kurumun bilgi varliklarinin tiglincii sahislarin ya da bilgiye ulasma ve kullanma yetkisi olmayanlarin
eline gegcmemesi i¢in ¢aligma alanlarinin ve bilgisayar ekranlarinin bilgiden arindirilmasi igin giivenlik
ve sistem siirekliligini saglanmasina yonelik politikalar: belirler.

2.0 Kapsam
Tim caligma alanlari, bilgi sistemleri ve bu sistemlerin isletilmesinden sorumlu personel, bu
politikanin kapsaminda yer almaktadir.

3.0 Politika

v' Tim g¢aligma alanlar1 bilgi varliklarinin smiflarina bagl olarak tanimlanmig (MM, KM,
YK) muhafaza ortamlarinda tutulur.

v" Kagit ortamda bulunan kamuya agik bilgiler dahi kapakli dolaplarda tutulur ve kapaklari
kapal1 tutulur.

v' Calisma masalarinda sadece o anda verilen hizmete iliskin dokiiman bulundurulur.

v' Kaybedilen bilgi varliklarindan, bilgi varhigini kullanan birey sorumludur ve Bilgi
Giivenligi Disiplin Talimatindaki yaptirimlar itiraz etmeksizin kabul eder.
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v’ Bilgisayar ekranlar tiglincii sahislarin géremeyecegi ag1 ile calisma masalarina yerlestirilir.
v’ Bilgisayarlar agik birakildiginda Bes dakika sonra ekran koruyucu moduna geger. Ekran

koruyucu moduna gecen bilgisayar server tarafindan sistem ile baglantis1 otomatik olarak
kesilir.

v'  Bilgisayarlar internette siirekli bagl kullanilmaz.

21. BILGI GUVENLIGI POLITIKASI ONAYI

1.0 Amag

Bu form, KTSO Bilgi Giivenligi Politikalarinin okundugu, anlasildigi ve onaylandigi dokiimandir. Bu
formu, Bilgi Giivenligi Ekibi, Yonetim Temsilcisi, Bilgi Islem Sorumlusu ve ilgili ydneticiler
onaylayacaklardir. Genel Midiir ve Yonetim Temsilcisi bu politikalarin uygulanabilirliginden
sorumludur.

izlenecek Prosediir

Asagidaki adimlar takip edilmelidir.
v'  Bilgi Giivenligi politikasini okuyunuz.
v Asagida belirtilen boliimlere tarih atimz ve imzalayimiz.
v Bu sayfayi ilgili birim amirine iletiniz.
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